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Novo Ransomware Akira ataca
empresas em todo o mundo.

A nova operacdo de ransomware Akira vem
lentamente construindo uma lista de vitimas a
medida que invadem redes corporativas em todo
O mundo, criptografam arquivos e exigem
resgates de milhdes de ddlares.

Langcado em margo de 2023, o Akira afirma ja ter
realizado ataques a dezesseis empresas. Essas
empresas estdo em varios setores, incluindo
educacdo, finangas, imoveis, manufatura e
consultoria. Embora outro ransomware chamado
Akira tenha sido langcado em 2017, ndo se acredita
gue essas operacoes estejam relacionadas.

Ao criptografar arquivos, o ransomware
criptografa os arquivos e anexa a extensdo .akira
ao nome do arquivo. Akira também usa a APl do
Windows Restart Manager para fechar processos
ou desligar servigcos do Windows que podem estar
mantendo um arquivo aberto e impedindo a
criptografia.

Cada pasta do computador conterd uma nota de
resgate chamada akira_readme.txt que inclui
informacodes sobre o que aconteceu com os
arquivos da vitima e links para o site de vazamento
de dados Akira e o site de negociacdo.

Como outras operacoes de ransomware, o Akira
viola uma rede corporativa e se espadlha
lateralmente para outros dispositivos. Depois que
Os agentes de ameacgas obtém credenciais de

administrador de dominio do Windows, eles
Implantam o ransomware em toda a rede.

O criptografador Akira

Uma amostra do ransomware Akira foi descoberta
pelo MalwareHunterTeam, que compartilhou uma
amostra com o BleepingComputer para que
pudéssemos analisa-la.

Quando executado, o Akira excluira as Copias de Volume Sombra do Windows no dispositivo

executando o seguinte comando do PowerShell:

nowershell.exe -Command "Get-WmiObject Win32_Shadowcopy | Remove-WmiObject"

O ransomware ira entéo proceder a encriptar ficheiros que contém as seguintes extensées

de ficheiros:
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.accdb, .accde, .accdc, .accdt, .accdr, .adb, .accft, .adf, .ade, .arc, .adp, .alf, .orq, .btr, .ask, .cat, .bdf, .ckp, .cdb,
.cpd, .cmaq, .dad, .dacpac, .daschema, .dadiagrams, .db-shm, .db-wal, .dbf, .dbc, .dbt, .dbs, .dbx, .dbv, .dct,
.dcb, .ddl, .dcx, .dlis, .dsk, .dqy, .dtsx, .dsn, .eco, .dxl, .edb, .ecx, .exb, .epim, .fdb, .fcd, .fmp, .fic, .fmpsl, .fmpl2, .fol,
fpt, .gdb, .frm, .gwi, .grdb, .his, .ndb, .idb, .itdb, .inx, .jet, .itw, .kdb, .jtx, .kexic, .kexi, .Igc, .kexis, .maf, .lwx, .mar,
.mag, .mayv, .mas, . mdf, . mdb, .mrg, . mpd, . mwb, . mud, .ndf, .myd, .nrmlib, .nnt, .nsf, .nyf, .nwdb, .oqy, .odb,

.OWC, .orx, .pdb, .pan, .pnz, .pdm, .qvd, .gry, .rctd, .rbf, .rodx, .rod, .rsd, .rpd, .sbf, .sas7bdat, .sdb, .scx, .sdf, .sdc,
Spq, .sis, .sqlite, .sq|l, .sqglitedb, .sqlite3, .temx, .tps, .tmd, .trm, .trc, .udl, .udb, .usr, .vpd, .vis, .wdb, .vvv, .wrk,
wmdb, xId, xdb, .abcddb, .xmlff, .abx, .abs, .adn, .accdw, .icg, .hjt, .kdb, .icr, . maw, .lut, .mdt, . mdn, .vhd, .vdi,
pvm, .vmdk, .vmsn, .vmem, .nvram, .vmsd, .raw, .vmx, .subvol, .gcow?2, .vsv, .bin, .vmrs, .avhd, .avdyx, .vhdyx, .iso,
VMCX

Durante a criptografiq, o criptografador ignorard os arquivos encontrados nas pastas Lixeira, Informagdes do
Volume do Sistema, Inicializagdo, ProgrambData e Windows. Ele também evitard criptografar os arquivos de
sistema do Windows com extensdes de arquivo .exe, .Ink, .dll, .msi e .sys.

Ao criptografar arquivos, o ransomware criptografa arquivos e anexa a extensdo .akira serd anexada ao home

do arquivo.

Por exemplo, um arquivo chamado l.doc seria criptografado e renomeado para l.doc.akira, conforme
mostrado na pasta criptografada abaixo.
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O Akira também usa a API do Gerenciador de Reinicializa¢gcdo do Windows para fechar processos ou desligar
servigos do Windows que podem estar mantendo um arquivo aberto e impedindo a criptografia.
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Cada pasta de computador conterd uma nota de resgate chamada akira_readme.txt que inclui informacodes
sobre o0 que aconteceu com os arquivos de uma vitima e links para o site de vazamento de dados Akira e site
de negociacdo.

NOTA:

Quanto aos seus dados, se ndo chegarmos a um acordo, tentaremos vender informagées pessoais/
segredos comerciais/bancos de dados/cédigos-fonte — em geral, tudo o que tem um valor no mercado

escuro — para varios autores de ameacas ao mesmo tempo. Entéo tudo isso serd publicado em nosso
blog.

Ameaca a nota de resgate de Akira.

Cada vitima tem uma senha de negociagdo exclusiva que é inserida no site Tor do agente da ameaca. Ao
contrdrio de muitas outras operacdes de ransomware, este site de negociacdo inclui apenas um sistema de
bate-papo que a vitima pode usar para negociar com a gangue de ransomware.

& " akira_readme tit - Notepad? Do o e
e it View Sethngs

J_n'—Edl'-' el FI':'" o N 3 'lg]i_'l'
1 H1 Friends,

‘Whatever who you are and what wour title 15 1F you're reading this 1t means the internal infrastructure of
vour company 1s fully or partially dead, all your backups virtual, physical evarything that we managed to
reach - are completely removed. Moreover, we have taken a great amount of your corporate data prior to
enCryption.

I

swell, for now let’s keep all the tears and resentment to ourselves and try to build a constructive dralogue,
we're fully aware of what damage we caused by lTocking yvour internal sources, At the moment, you have to know:

6|

L. Dealing with us you will save A LOT due to we are not interested 1in ruining yvour Financially. we will
study in depth your Finance, bank & Income statements, your savings, investments atc. and present our
reasonable demand to you. IF you have an active cyber insurance, let us know and we will guide you how to

properly use it. Alse, dragaing out the negotiation process will lead te failing of a deal,

114, Payving us you Save your TIME, MONEY, EFFORTS and be back on track withwyn 24 hours approximately. Our
decryptor works properly on any Files or systems, so yvou will be able to check it by reguesting a test
deceyption service from the beginning of our conversation. If you decide to recover on your oen, kesg in mind
that you can permanently lose access to some Tiles or accidently corrupt them in this case we won't be able
to help.

18 3. The security report ar The exclusive First-hand 1AaTormation Tthat you wWill receive upon reaching an
dgreement 15 of a great value, Since NO Full audit of yvour network will show you the vulnéerabi hties that
we ' ve managed to detect and wsed in order to get into, vdentify backup soletions and wpload your data,

Ld

14, As for your data, 1Ff we fail to agree, we will try to sell personal information/trade
secrets fdatabases/source codes - generally speaking, everything that has a wvalue on the darkmarket - to
nultiple threat actors at ones. Then all of this will be published in our blog

https:/s aklra W11 O
1Y 5, wWe'ré more than negotiable and will detinitely Tind the wiy to settile this quickly and reach an agrécscnt
which will satisty both of us,
*
nB:33 Gl 5eld 262 KB AMNSL CR N5 Defaull T

Confira na proxima péagina a tradug¢do da nota de resgate:
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Traducdo da nota de resgate:

Old amigos,

Seja quem for quem vocé & e qual € o seu titulo, se vocé estiver lendo isso, significa que a infraestrutura
interna da sua empresa esta total ou parcialmente morta, todos os seus backups — virtuais, fisicos — tudo
O que conseguimos alcanc¢ar — sGo completamente removidos. Além disso, pegamos uma grande
quantidade de seus dados corporativos antes da criptografia.

Bem, por enquanto vamos guardar todas as lagrimas e ressentimentos para nds mesmos e tentar
construir um didlogo construtivo. Estamos plenamente cientes dos danos que causamos ao bloquear
suas fontes internas. No momento, vocé tem que saber:

]. Lidando conosco vocé vai economizar MUITO devido a ndés ndo estamos interessados em arruinar o seu
financeiramente. Vamos estudar a fundo suas finangas, demonstracdes bancdarias e de rendimentos,
sSuds poupangas, investimentos etc. e apresente nossa demanda razodvel a vocé. Se vocé tem um seguro
cibernético ativo, avise-nos e Nnds o orientaremos como usd-lo corretamente. Além disso, arrastar o
processo de negociacdo levard ao fracasso de um acordo.

2. Pagando-nos vocé economiza seu TEMPO, DINHEIRO, ESFORCOS e estard de volta aos trilhos dentro de 24
horas aproximadamente. Nosso decodificador funciona corretamente em quaisquer arquivos ou
sistemas, entéo vocé poderad verifica-lo solicitando um servigo de descriptografia de teste desde o inicio
de nossa conversa. Se vocé decidir recuperar por conta propria, tenha em mente que vocé pode perder
permanentemente o acesso d alguns arquivos ou corrompé-los acidentalmente — neste caso, ndo
seremos capazes de ajudar.

3. O relatério de seguranca ou as informacgdes exclusivas em primeira méo que vocé receberd ao chegar
a um acordo é de grande valor, jd que NENHUMA auditoria completa de sua rede mostrard as
vulnerabilidades que conseguimos detectar e usar para entrar, identificar solugoées de backup e carregar
seus dados.

4. Quanto aos seus dados, se ndo chegarmos a acordo, tentaremos vender informagées pessoais/
segredos comerciais/bancos de dados/cédigos-fonte — em geral, tudo o que tem um valor no mercado
escuro — para varios fatores de ameagas em um so. Entdo tudo isso serd publicado em nosso blog -.

5. Somos mais do que negocidveis e definitivamente encontraremos o caminho para resolver isso
rapidamente e chegar a um acordo que satisfagca a ambos.

Se vocé esta realmente interessado em nossa assisténcia e nos servigcos que fornecemos, vocé pode
entrar em contato conosco seguindo instrugoes simples:

. Instale o navegador TOR para ter acesso & nossa sala de bate-papo — hxxps://www.torproject.org/
download/.

2. Cole este link — -.
3. Use este codigo — — — para entrar em nosso bate-papo.

Tenha em mente que quanto mais rapido vocé entrar em contato, menos danos causamos.
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Site de vazamento de dados usado para extorquir vitimas

Como outras operagdes de ransomware, Akira violard uma rede corporativa e se espalhard lateralmente
para outros dispositivos. Depois que os agentes de ameacas obtiverem credenciais de administrador de
dominio do Windows, eles implantardo o ransomware em toda a rede.

No entanto, antes de criptografar arquivos, os agentes de ameacas roubardo dados corporativos para
alavancar em suas tentativas de extorsdo, alertando as vitimas de que eles serdo divulgados publicamente

se um resgate ndo for pago.
A gangue Akira colocou muito esforco em seu site de vazamento de dados, dando-lhe um visual retré onde

Os visitantes podem navegar digitando comandos, como mostrado abaixo.

Bl akiral2iz6aTggd3aypIbbyub T ; _ b
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Site de vazamento de dados | Foto: BleepingComputer.

No momento em que este artigo foi escrito, Akira vazou os dados de quatro vitimas em seu site de vazamento
de dados, com o tamanho dos dados vazados variando de 5,9 GB para uma empresa a 259 GB para outra.

A partir de negociacgoes vistas pelo BleepingComputer, d gangue de ransomware exige resgates que variam
de US$ 200 mil a milhées de dblares.

Fontes: pcrisk / BlackHatEthicalHackig / bleepingcomputer [ boletimsec.com.br/

Gate’/ - Diego Rodrigues - Cyber SecUrity


https://www.pcrisk.com/removal-guides/26677-akira-ransomware
https://www.blackhatethicalhacking.com/news/new-akira-ransomware-operation-hits-corporate-networks/
https://www.bleepingcomputer.com/news/security/meet-akira-a-new-ransomware-operation-targeting-the-enterprise/
https://www.bleepingcomputer.com/news/security/meet-akira-a-new-ransomware-operation-targeting-the-enterprise/
https://boletimsec.com.br/
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